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Conexion VPN

OpenVPN es una implementacion de VPN SSL la cual usa las extenciones OSI layer
2 o 3 para asegurar redes la cual usa los protocolos SSL/TLS, soporta diferentes
medios de autenticacion como  certificados, smart cards, y/o
usuarios/contrasefas, y permite politicas de control de acceso para usaurios o
grupos usando reglas de firewall aplicadas a las interfaces virtuales de la VPN.
OpenVPN 2.0 permite multiples clientes conectar a un solo servidor (proceso)
OpenVPN sobre un simple puerto TCP o UDP.

El proposito de la VPN es unir dos subredes en dos localizacioes, una la red de la
oficina y la subred de mi red casera.
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Configurando tu propia Autoridad Certificadora (CA -
Certificate Authority) y generacion de certificados y par de
Ilaves para el Servidor OpenVPN y un cliente VPN.

El primer paso al construir una VPN con OpenVPN 2.0 es establecer una PKI
(Infraestructura de LLave Publica - Public Key Infrastructure), esta PKI consiste
de:

« Un certificado aparte (tambien conocido como llave publica) y una llave
privada para el servidor y cada cliente.

« Un Certificado Mastro para la Autoridad Certificadora (CA) y su llave la
cual es usada para firmar cada certificado de el servidor y el cliente.

Generar la llave y el certificado Maestro para la Autoridad
Certificadora (CA).

En esta seccion se generaran los certificados/llaves para la CA, el server y el
cliente. Para la administracion de la PKI usaremos los scripts que vienen con
OpenVPN (easy-rsa) pero en este caso usaremos la nueva version que tiene
muchas mejoras, es esta easy-rsa 2.0.

Estos scripts de la version 2.0 de easy-rsa estan en: /usr/doc/openvpn-
2.0.6/easy-rsa/2.0/

Se recomienda copiar el contenido de dicho directorio por ejemplo a
/etc/openvpn/easy-rsa-v2.0.

Entonces haremos:

root@javier3:~# cd /etc/openvpn

rootéjavierB:/etc/openvpn# mkdir easy-rsa-V2.0

rootjavier3:/etc/openvpn# cp -r /usr/doc/openvpn-2.0.6/easy-rsa/2.0/* /etc/openvpn/easy-rsa-V2.0[

root@javier3:/etc/openvpn# cd /etc/openvpn/easy-rsa-V2.0J}




Ahora editaremos el archivo vars lo primero que se hara es definir la ruta para la
variable KEY DIR que por default estara asi: /etc/openvpn/easy-rsa-
V2.0/keys, pero dicho directorio no existe por lo que primero lo crearemos:

rootéjavierB:/etc/openvpn/easy-rsa-VZ.O# mkdir -p /etc/openvpn/easy-rsa-vz.0/keys.

Es en este directorio donde se almacenaran las llaves privadas, los archivos de
requerimiento de certificado (.csr) y los certificados (.crt) y otros archivos
como el serial y el index.txt.

Ahora configuraremos los parametros KEY COUNTRY, KEY PROVINCE,
KEY CITY, KEY ORG Yy KEY MAIL, no hay que dejar ninguno de estos
parametros vacios, los valores de estas variables seran pasadas de manera
determinada a los certificados que crearemos, por ejemplo:

root@javier3:/etc/openvpn/easy-rsa-V2.0# vim vars .

KEY_ COUNTRY=
KEY_ PROVINCE=
KEY _CITY=

KEY ORG=

KEY EMAIL=
64L, 1602C

Lo siguiente es inicializar la PKIl, asi:

root@javier3:/etc/openvpn/easy-rsa-V2.0# source ./vars

NOTE: If you run ./clean-all, I will be doing a rm -rf on /etc/openvpn/easy-rsa-V2.0/keys

Si se editaron los parametros correctamente veras algo como lo que salio arriba.

Ahora configuraremos un entorno nuevo.

root@javier3:/etc/openvpn/easy-rsa-V2.0# ./clean-alll]




Conforme vayas creando certificados, keys, y requerimientos para firma de
certificados, tendras que entender que solo los archivos.key deben de mantenerse
confidenciales. Los archivos .crt y .csr pueden ser enviados sobre un canal
inseguro como un email en texto plano.

- Generando Parametros Diffie Hellman.

Los parametros Diffie Hellman deben de ser generados para el Servidor OpenVPN:

root@javier3:/etc/openvpn/easy-rsa-V2.0# ./build-dh
Generating DH parameters, 1024 bit long safe prime, generator 2
This is going to take a long time

+*ppFp ¥
root@javier3:/etc/openvpn/easy-rsa-V2.0# l

root@javier3:/etc/openvpn/easy-rsa-V2.0# ./pkitool --initca
Using CA Common Name: Fort-Funston CA
Generating a 1024 bit RSA private key

Generacion de certificado y llaves para el servidor.

Lo siguiente es generar el certiicado y la llave privada par el servidor:

root@javier3:/etc/openvpn/easy-rsa-V2.0# ./pkitool --server servidor
Generating a 1024 bit RSA private key

writing new private key to ‘servidor.key'

Using configuration from /etc/openvpn/easy-rsa-V2.0/openssl.cnf
Check that the request matches the signature

Signature ok

The Subject's Distinguished Name is as follows

countryName :PRINTABLE: "US"’

stateOrProvinceName :PRINTABLE: "CA’

localityName :PRINTABLE: 'SanFrancisco’
organizationName :PRINTABLE: "Fort-Funston’

commonName :PRINTABLE: 'servidor’

emailAddress :IASSTRING: "me@myhost.mydomain’
Certificate is to be certified until Apr 13 15:36:00 2023 GMT (3650




Generacion de certificado y llave privada para un cliente.

Esto es muy similar a los pasos previos

root@javier3:/etc/openvpn/easy-rsa-V2.0# ./pkitool clientel
Generating a 1024 bit RSA private key
A b

writing new private key to ‘clientel.key’

Using configuration from /etc/openvpn/easy-rsa-V2.0/openssl.cnf
Check that the request matches the signature

Signature ok

The Subject's Distinguished Name is as follows

countryName :PRINTABLE: 'US*

stateOrProvinceName :PRINTABLE: "CA"®

localityName :PRINTABLE: 'SanFrancisco’
organizationName :PRINTABLE: 'Fort-Funston'

commonName :PRINTABLE: 'clientel’

emailAddress :IASSTRING: "me@myhost.mydomain’
Certificate is to be certified until Apr 13 15:38:00 2023 GMT (3650 days)

Como pudimos ver lo todos los valores fueron tomados de el archivo vars y le
agrego el valor de commonName el valor de el argumento que pusimos: ./pkitool -
-server clientel, en este caso le puso clientel.

Ahora crearemos un segundo certiicado para un nuevo cliente:

root@javier3:/etc/openvpn/easy-rsa-V2.0# source ./vars
NOTE: If you run ./clean-all, I will be doing a rm -rf on /etc/openvpn/easy-rsa-V2.0/keys

root@javier3:/etc/openvpn/easy-rsa-V2.0# ./pkitool cliente2
Generating a 1024 bit RSA private key

writing new private key to ‘cliente2.key’

Using configuration from /etc/openvpn/easy-rsa-V2.0/openssl.cnf
Check that the request matches the signature

Signature ok

The Subject's Distinguished Name is as follows

countryName :PRINTABLE: "US"*

stateOrProvinceName :PRINTABLE: "CA"

localityName :PRINTABLE: 'SanFrancisco’
organizationName :PRINTABLE: 'Fort-Funston'

commonName :PRINTABLE: 'cliente2’

emailAddress :IASSTRING: 'me@myhost.mydomain’
Certificate is to be certified until Apr 13 15:40:00 2023 GMT (3650 days)

Conforme vayas agregando clientes lo haras con esta misma herramienta (pkitool)
no hay que olvidar que cada vez que se vaya a usar el script pkitool se tiene que
ejecutar el comando sounce ./vars antes de crear, o revocar algun certificado.



Archivos claves.

Ahora podremos encontrar nuestros nuevos certificados y llaves en el subdirectorio
keys, esta es una explicacion de los archivos relevantes:

NXTCt;]risge Necesario para Proposito Secreto
ca.crt servidor + todos los clientes Certificado para Root CA  NO
ca.key ?i(r)rlr(])arrnaquma con la llave para Llave para Root CA Si
dh1024.pem Solo Servidor Parametros Diffie Hellman NO
servidor.crt Solo Servidor Certificado para Servidor NO
servidor.key Solo Servidor Igle?x? d;())rrlvada para Si
clientel.crt Solo clientel Certificado para Clientel  NO
clientel.key Solo clientel Llave privada para Clientel Sl
cliente2.crt Solo cliente2 Certificado para Cliente2  NO
cliente2.key Solo cliente2 Llave priada para Cliente2 Sl

Creando archivos de configuracion para el servidor.

Consiguendo los archivos de configuracion de ejemplo.

Es recomendable usar los archivos de configuracion de ejemplo de OpenVPN
como un punto inicial para tu propia configuracion. estos pueden ser encontrados
en: /usr/doc/openvpn-2.0.6/sample-config-files/ el archivo que
necesitaremos es: server.conf

Editando el archivo de configuracion de el servidor.

El archivo de configuracion de ejemplo para el servidor es un punto de inicio ideal
para la configuracion de un servidor OpenVPN. Creara una VPN usando una
interfaz de red virtual TUN (para routed mode), escuchara conexiones de clientes
en el puerto UDP 1194 (EI numero de puerto oficial de OpenVPN), y distribuira
direcciones virtuales de la subred 10.8.0.0/24 para los clientes que se conecten.



Copiamos el archivo de configuracion de el servidor:

root@javier3: /etc/openvpn/easy-rsa-V2.0# cd /etc/openvpn/
root@javier3:/etc/openvpn# |}

root@javier3:/etc/openvpn# cp /usr/doc/openvpn-2.0.9/sample-config-files/server.conf .

Editar el archivo server.conf y cambiar los valores de las lineas de los
parametros: ca, cert, key y dh para que apunten a los archivos generados en la
seccion anterior.

Por ejemplo quedaria asi:

root@javier3: /etc/openvpn¥ vim server.contT

ca /etc/openvpn/easy-rsa-V2.0/keys/ca.crt
cert /etc/openvpn/easy-rsa-V2.0/keys/servidor.crt
key /etc/openvpn/easy-rsa-V2.0/keys/servidor.key

dh /etc/openvpn/easy-rsa-V2.0/keys/dhl024.pem

Inicializacion de la VPN y pruebas iniciales de conectividad.

Iniciando el Servidor.

Primero hay que asegurarse que el servidor OpenVPN es accesible desde el
Internet, esto quiere decir:

« Abrir el puerto UDP 1194 en el firewall o configurar una regla de
redireccionamiento de puerto (port forwarding) de el puerto UDP 1194
desde el gateway/firewall a la maquina servidor OpenVPN.

« Lo siguiete es asegurarse que la interfaz TUN no esta firewalleada.



Por simplicidad y para hacer pruebas iniciales, es recomendable iniciar el servidor
OpenVPN desde la linea de comando, en lugar de iniciarlo como un servicio
(daemon).

root@avier3:~# cd /etc/openvpn/
root@avier3:/etc/openvpn# openvpn server.conf
Mon Apr 15 22:12:05 2013 OpenVPN 2.0.9 id486-slackware-linux [SSL] [LZO] [EPOLL]
built on Jun 11 2007
Apr 15 22:12:05 2013 Diffie-Hellman initialized with 1024 bit key
Apr 15 22:12:05 2013 TLS-Auth MTU parms [ L:1542 D:138 EF:38 EB:0® ET:0 EL:0

15 22:12:05 2013 TUN/TAP device tun0O opened
15 22:12:05 2013 /sbin/ifconfig tun® 10.8.0.1 pointopoint 10.8.0.2 mtu 1

5 22'% :05 2013 /sbin/route add -net 10.8.0.0 netmask 255.255.255.0 gw
22 - 2013 Data Channel MTU parms [ L:1542 D:1450 EF:42 EB:135 ET:

2013 UDPv4 1ink local (bound): [undef]:1194
2013 UDPv4 1ink remote: [undef]

2013 MULTI: multi_init called, r=256 v=256
2013 IFCONFIG POOL: base=10.8.0.4 size=62
2013 IFCONFIG POOL LIST

2013 clientel,10.8.0.4

2013 Initialization Sequence Completed

Configurar el Cliente en Windows XP
En el caso de Windows XP se debe instalar openVPN-GUI

Entonces abrimos nuestro explorador y entramos al sitio web de openvpn
(http://openvpn.se).

~ oo od || WB OpenVPN GUI for Windows x | M1 Fwd: proyecto de panduit - 20112433... i 119-_vpn-.pdf

% openvpn.se

Descargar Naruto Ship...

® Documentation

st OpenVPN GUI for Windows

® Links
® Screenshots
® What's New

OpenVPN is a full-featured SSL VPN solution which can accomu
access, site-to-site VPNs, WiFi security, and enterprise-scale rei
fine-grained access-controls.

OpenVPN is normally run in a console window, which can be a |
OpenVPN GUI lets you run OpenVPN without this console windi
area on the right side of the taskbar) from which you can control
change your password and other useful things.

e Forum
e E-mail me OpenVPN GUI is an Open Source project and is licensed under

Latest stable release: 1.0.3 with OpenVPN 2.0.9 (2006-10-17)

® My Certificate Wizard Latest development release: 1.0.3 with OpenVPN 2.1_beta7 (20


http://openvpn.se/

Hacer click en el link de descarga del archivo:

m #% OpenVPN GUI for Windows X | ™1 Fwd: proyecto de panduit - 20112433... | {119-_vpn-.pdf

=

% | & openvpn. se/download.html

" Descargar Naruto Ship...

® Documentation

“ ﬁm% Download Stable Release
. ow-10

Link:
: S:Zreinshots If you already have a working installation of OpenVPN, you

® What's New OpenVPN GUI executable alone. Make sure you save it in t
dependent on the OpenSSL DLLs that OpenVPN has install
If you don't have OpenVPN installed, use the installation pai
¢ Stable OpenVPN GUI for you.

e Development
e All Files

g
Installation Package (Both 32-bit and 64-bit TAP driver i

e Forum | openvpn-2.0.9-qui-1.0.3-install.exe
e E-mail me

Application only:
KN oenvonqui-103exe
* My Cedificate Wizard Application only (without Change Password feature):
openvpn-qui-1.0.3-nochangepsw.exe

Una vez instalados copiamos los archivos entregados por el servidor (ca.crt,
clientel.crt, clientel.key y todos los demas archivos) a un directorio en Windows en
especifico, por ejemplo:

C:\Archivos de programa\OpenVPN\config

File Edit View Go Help

Warning, you are using the root account, you may harm your system
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Una vez en el directorio C: \Archivos de programa\OpenVPN\sample-config
y copiamos el archivo client a C:\Archivos de programa\OpenVPN\config.

& sample-config

rchiva Edicin Ver Favoritos Herramientas Avuda

e Atrds - '\) l’ /‘D Blsqueda ll_ Carpetas v

. . b client sample

Tareas de archivo y carpeta . ¥l OpenVPN Config File N, OpenYPM Config File
“ 4KB ;: 3K

‘j Crear nueva carpeta T .

server

2\, OpenYPN Config File
[ < 11KB

S i O
S .

e Publicar esta carpeta en Web
EZ Compartir esta carpeta

Otros sitios

[ ©pen¥PN
£ Mis documentos

Una vez en C:\Archivos de programa\OpenVPN\config le cambiamos el
nombre de client por clientel lo abrimos con un editor de texto (notepad
sirve) y apuntamos la configuracion a la direccion en donde pusimos los
certificados y la llave privada.

& config % |

Archiva  Edicidn Ver Favoritos Herramientas Ayuda

@Atrés hd \4\) !J’ pBﬂsqueda [[ Carpetas v

Direccién |23 C:\archivos de programalOpenyPNiconfig bt ‘
: A N ot.pem o 02.pEM
Tareas de archivo y carpeta 2 Archiva PEM [233] | Archivo PEM
4 KB 4 KB
Em Cambiar nombre a este archivo
@ Mover este archivo 03.pem 5 ca
; i Archivo PEM b ooyl Certificado de sequridad
Copiar este archivo 4 KB c=end 2 KB
&) Publicar este archivo en ieb —
R : key clientel
<) Enviar este archivo por correo o ca h @, T - :
Slettrinich Tr}gle'nlv.-o KEY b ;‘*_‘ :T/Iélh[ddﬂ de sequridad
¥ Eliminar este archivo
lie ! clientel.csr
o Archivo CSR
Otros sitios A 1KB
) OpenyPH 3 clientel.key cliente2
= : archivo KEY :?:_’5‘ Certificado de sequridad
) Mis documentas L KB =4
() Documentos compartidos %
3 MiPC clientez.csr clientez key
aaa| | Archivo CSR aas] | Archivo KEY



Ubicamos en el documento donde estan estos archivos:

ca ca.crt
cert clientl.crt
key clientl.key

Luego modificamos estas lineas de manera que quede asi:

ca ca.crt
cert clientel.crt
key clientel.key

remote 192.168.80.128 1194

# SSL/TLS parms.

# See the server config file for more
# description. 1It's bhest to use

# a separate .crt/.key file pair

# for each client. A single ca

# file can be used for all clients.

remote 192.168.80.128 1154

ca ca.crt
cert clientel.crt I
key clientel.key

verify server certificate by checking
that the certicate has the nsCertType
field set to "server". This is an
important qrecaution to protect against
a potential attack discussed here:
http://openvpn. net /howto. htm1#mitm
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Veremos un icono de dos computadores rojos en la bandeja del sistema, si
hacemos click derecho veremos un mena en donde la primera opcién es
connect.

arus

View Log
Edit Config
Change Password

Proxy Settings

About
Exit

Al pulsar conectar aparecerda una consola mostrando algunos datos vy al
finalizar aparecera un mensaje avisando que la conexion se ha realizado:

¢ OpenVPN Connection (clientel)
Current State: Connecting

\Wed Apr 17 12:06:47 2013 VERIFY OK: depth=1, /C=US/ST=CA/L=5anFrancisco/0=Fort-Funston/CN=Fc A
wed Apr 17 12:06:47 2013 VERIFY OK: depth=0, /C=US/ST=CA/L=5SanFrancisco/0=Fort-Funston/CN=se
Wwed Apr 17 12:06:48 2013 Data Channel Encrypt: Cipher 'BF-CBC' initialized with 128 bit key

wWed Apr 17 12:06:48 2013 Data Channel Encrypt: Using 160 bit message hash 'SHA1' for HMAC authentic
wWed Apr 17 12:06:48 2013 Data Channel Decrypt: Cipher 'BF-CBC' initialized with 128 bit key

wed Apr 17 12:06:48 2013 Data Channel Decrypt: Using 160 bit message hash 'SHA1' for HMAC authentic
Wed &pr 17 12:06:48 2013 Control Channel: TLS+1, cipher TLSv1/55Lv3 DHE-RSA-AES256-5HA, 1024 £
Wwed Apr 17 12:06:48 2013 [servidor] Peer Connection Initiated with 192.168.80.128:1194

\Wed Apr 17 12:06:49 2013 SENT CONTROL [servidor): 'PUSH_REQUEST' (status=1) ]
wed Apr 17 12:06:49 2013 PUSH: Received control message: 'PUSH_REPLY route 10.8.0.1,ping 10,ping- a

Wed Apr 17 12:06:49 2013 OPTIONS IMPORT: timers and/or timeouts modified e |
\Wed Apr 17 12:06:49 2013 OPTIONS IMPORT: -ifconfig/up options modified b

wed Apr 17 12:06:43 2013 OPTIONS IMPORT: route options modified

WWed Apr 17 12:06:50 2013 TAPWIN32 device [Conexidn de area local 2] opened: ‘. \Global\{E 226DF33-
Wwed Apr 17 12:06:50 2013 TAPWIin32 Driver Version 8.4 F —
Wed Apr 17 12:06:50 2013 TAP-Win32 MTU=1500 - :

Wed Apr 17 12:06:50 2013 Notified TAP-Win32 driver to set a DHCP IP/netmask of 10.8.0.6/255.255.255.
Wwed Apr 17 12:06:50 2013 Successful ARP Flush on interface [3] {E226DF93-7558-4DFB-BF48-965EA792

< ‘ | s

Disconnect Reconnect

*w Conexiones de red =¥ OpenvPN Connection. ..



1) clientel is now connected. *
Assigned IP: 10.8.0.6 [%

.;; o 12:07 p.m.







